SITUACION DE APRENDIZAJE

Datos identificativos

Titulo: “Cibervoluntarios/as”

Etapa: ESO.

Curso: 42 ESO.

Materia: Digitalizacidon.

Vinculacion con otras areas, materias o ambitos.

Medios y Recursos Digitales (12 ESO) y Tecnologia y Digitalizacién (22 y 32 ESO).
Posibilidad de desarrollar esta situacién de aprendizaje asociada a todo el
departamento de Tecnologia, en la que colabore alumnado de 12 a 42 ESO con este
u otro taller temdtico dentro de la "Escuela Digital de Mayores".

Descripcion y finalidad de los aprendizajes.

La situacion de aprendizaje “Cibervoluntarios/as” esta orientada al desarrollo de
aprendizajes competenciales relacionados con el ejercicio de una ciudadania digital
activa y comprometida, en especial, con la deteccidn y actuacién ante situaciones
de inequidad o exclusion en el acceso, aprovechamiento y uso seguro de las
tecnologias digitales. En este sentido, la existencia de una brecha digital
generacional, en la que las personas mayores constituyen un colectivo vulnerable,
supone el punto partida de esta situacién de aprendizaje. El disefio de la misma
tiene como finalidad promover, a partir de la comprensién de las causas que lo
originan, el compromiso activo del alumnado en la contribucion a un desarrollo
digital sostenible y en la disminucién de esta brecha social en su entorno préximo,
a través de la puesta en marcha de una “Escuela Digital de Mayores” en el centro
educativo.

Temporalizacion y relacion con la programacion.

Esta situacion de aprendizaje se propone para el 22 trimestre del curso escolar, con
una duracién aproximada de 12 sesiones. El alumnado acumula ya aprendizajes
relacionados con la gestién de herramientas e instalaciones informaticas y de
comunicacion de uso cotidiano, asi como con la creacidon y edicién de contenidos,
empleando aplicaciones digitales, desarrollados a lo largo del primer trimestre del
curso. Esto le permitird movilizarlos eficazmente en esta situacién de aprendizaje y
alcanzar mayores niveles de dominio en las competencias especificas asociadas y
desarrollar otras vinculadas con el ejercicio de una ciudadania digital activa,
responsable y segura.

Conexion con los elementos curriculares.

Objetivos de etapa: a), e), g)
Descriptores del perfil de salida: CCL1, CCL3, CD4, CPSAA1, CPSAA3, CC2, CE1.
Competencias especificas:

o Desarrollar habitos que fomenten el bienestar digital, aplicando medidas
preventivas y correctivas, para proteger dispositivos, datos personales y la propia
salud.

o Ejercer una ciudadana digital critica, conociendo las posibles acciones que realizar
en lared, e identificando sus repercusiones, para hacer un uso activo, responsable
y ético de la tecnologia.

Criterios de evaluacion:
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o 3.3 Ildentificar y saber reaccionar ante situaciones que representan una amenaza
en la red, escogiendo la mejor solucidon entre diversas opciones, desarrollando
practicas saludables y seguras, y valorando el bienestar fisico y mental, tanto
personal como colectivo.

o 4.1 Hacer un uso ético de los datos y las herramientas digitales, aplicando las
normas de etiqueta digital y respetando la privacidad, las licencias de uso y la
propiedad intelectual en la comunicacion, colaboracién y participacion activa en
lared.

o 4.2 Reconocer las aportaciones de las tecnologias digitales en las gestiones
administrativas y el comercio electrdénico, siendo consciente de la brecha social de
acceso, uso y aprovechamiento de dichas tecnologias para diversos colectivos.

e Saberes basicos:
o Seguridady bienestar digital.
= Seguridad de dispositivos: medidas preventivas para hacer frente a
riesgos, amenazas y ataques a dispositivos.
= Seguridady proteccién de datos: privacidad. Medidas preventivas en la
configuracion de redes sociales.
o Ciudadania digital critica.
= |nteractividad en la red: etiqueta digital, propiedad intelectual y
licencias de uso.
= Brecha digital.
= Activismo en linea: cibervoluntariado.

Metodologia

Esta situacion de aprendizaje se alinea con los principios metodoldgicos del Aprendizaje-
Servicio, donde se combinan los procesos de aprendizaje con el compromiso social o de
servicios a la comunidad. En fases posteriores podra tener un mayor alcance mediante
el establecimiento de colaboraciones con otras instituciones (concejalia de mayores,
residencias de la tercera edad, etc) para desarrollar la “Escuela Digital de Mayores”,
también, fuera del centro educativo. De esta manera, el alumnado se convierte en
miembro activo de su comunidad, mejorando las relaciones intergeneracionales
digitales, la empatia y el compromiso civico.

Técnicas y dindmicas de grupo: formacion de equipos formales heterogéneos para toda
la situacién de aprendizaje con diferentes roles y tareas.

Secuenciacion

La situacion de aprendizaje "Cibervoluntarios/as" se dirige a la puesta en marcha de una
"Escuela digital de Mayores", mediante la realizacidn de talleres digitales tematicos,
desarrollandose a lo largo de doce sesiones a través de la siguiente secuencia:

Actividad o proceso 1. Digitalizacion sostenible y accesible ¢ Todas las personas tienen
acceso a internet? (1 sesion)

La situacidon de aprendizaje comienza con una actividad que presenta una iniciativa
ciudadana, mediatica o institucional sobre las repercusiones y el papel de las personas
mayores en el proceso de digitalizacion en el que, como sociedad, estamos inmersos. En
este caso, se propone presentar mediante dos videos la iniciativa ciudadana “Somos
mayores, no idiotas” y la iniciativa mediatica “Levanta la cabeza por una digitalizacion
sostenible y universal” (anexo 1).

Situacion de aprendizaje elaborada por el Ministerio de Educacién y Formacién Profesional bajo
licencia internacional Creative Commons Attribution-ShareAlike 4.0



https://creativecommons.org/licenses/by-sa/4.0/

A partir del visionado de estos videos, el/la docente plantea una serie de preguntas para
conocer las ideas previas y la percepcidn del alumnado sobre la problematica social
vinculada con el uso de los medios digitales por parte de las personas mayores y la
brecha digital generacional (anexo 2).

Para esta dindmica de puesta en comun se utilizard un mural virtual interactivo, en el
que el alumnado, a través de notas a modo de “post-it”, compartird sus ideas con el
objetivo de crear espacios de aprendizaje compartidos que motiven al resto del
alumnado a participar e involucrarse en la situacidon de aprendizaje planteada.

Tras esta puesta en comun se plantea al alumnado el reto de poner en marcha en el
centro educativo una “Escuela Digital de Mayores”, mediante el desarrollo de talleres
tematicos, para reducir la brecha digital entre las personas mayores de su entorno.

Actividad o proceso 2. ¢Cémo utilizan los mayores los medios digitales? (2 sesiones)
Sesion 1

En esta segunda actividad se propone al alumnado distribuirse en equipos de cinco
miembros para analizar las conclusiones de un estudio del INE sobre el uso de las
Tecnologias de la Informacién y la Comunicacion en los Hogares (Anexo 3). El alumnado
tendra que extraer y poner en comun la informacion relativa al uso de las tecnologias
digitales en las franjas de edad a partir de los 65 anos.

Sesion 2

A partir de la puesta en comun de la informacidon extraida del estudio se plantea al
alumnado la elaboracion colaborativa de un cuestionario o formulario digital anénimo,
que sirva para conocer la situacién concreta de las personas mayores de su entorno
proximo y orientar el disefio de las sesiones del taller de la “Escuela Digital de Mayores”.

En el formulario han de incluirse cuestiones relativas a:

e Sus actitudes y percepciones generales sobre las tecnologias digitales e internet:
riesgos y beneficios, dificultades con las que se encuentran y modo de superarlas...

e Su relacién con la tecnologia: frecuencia y finalidades de uso, dispositivos
utilizados...

e Sus necesidades formativas.

El alumnado, de manera individual, facilitard el acceso y contestacion al formulario por
parte de las personas mayores de su entorno en funcion de los medios y de la
competencia digital de los mismos. Por ejemplo, en unos casos podran compartir el
cuestionario a través de mensajeria instantdnea o por correo electrénico para que el
familiar lo cumplimente de manera auténoma. En otros casos, sera necesario apoyar al
familiar presencialmente para cumplimentarlo o incluso ser el propio alumno/a quien
conteste y traslade las respuestas de su familiar al formulario.

El formulario debera incluir informacidn sobre el tratamiento de los datos personales y de
la informacion recabada:

e Elformulario es andnimo y no recaba datos personales.

e Lainformacion solo se utilizara con fines educativos en la realizacién del taller.

e No se cedera informacion ni datos personales a terceros.
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Actividad o proceso 3. Solicitud de autorizacién (1 sesion)

Para desarrollar las sesiones del taller sera necesario contar con la aprobacién del
equipo directivo para usar las instalaciones y los recursos digitales del centro. Para ello,
el alumnado debera realizar una solicitud justificada de un espacio dptimo con
ordenadores y conexién a internet (wifi) para desarrollar el taller. El alumnado deber3
exponer su propuesta, captando la atencion del equipo directivo con argumentos breves
y muy directos, a través de un discurso oral con apoyo de un recurso audiovisual. Cada
equipo elaborard su exposicién oral con la técnica Elevator Pitch y la duracién no podra
superar el minuto de duracidn. Todas/os las/los miembros del equipo tomaran la
palabra, por lo que deberan realizar un discurso de forma coordinada para seguir una
linea argumental coherente sin romper el ritmo del mismo cuando se cambie de orador,
procurando no superar el tiempo asignado. Las instrucciones a seguir seran:

e Captar su atencién por medio de datos y preguntas impactantes recabadas de las
conclusiones del estudio de casos sobre como se enfrentan los mayores al uso de las
tecnologias para presentar la problematica y justificar la propuesta.

e Exponer qué hacer y para qué mediante la presentacién de la propuesta destacando
los puntos fuertes de la misma:

o Problematica que pretende resolver (brecha digital generacional)
o Barreras a reducir (inseguridad, miedo, desconocimiento, usabilidad...).
o Posibles beneficios (autonomia, calidad de vida, seguridad, interaccion...).

e Presentar necesidades y solicitar colaboracion de manera abierta y directa.

Se proporcionara al alumnado un recurso didactico de ayuda para la elaboracion del
Elevator Pitch (anexo 4).

Cada equipo presentard su discurso al resto de equipos, que evaluaran su intervencion
siguiendo la diana de coevaluacién (anexo 8). El equipo que obtenga mayor puntuacidn
serd el encargado de hacer la propuesta al equipo directivo del centro.

Para finalizar, el alumnado completara su diario de sesiones (anexo 9), de manera
individual, para incluirlo en el portfolio digital de la materia en formato blog, podcast o
video blog.

Actividad o proceso 4. Disefio de las sesiones del taller (1 sesidn)

Con la autorizacion para el desarrollo del taller en las instalaciones del centro educativo
y tras el analisis de los resultados obtenidos en el cuestionario digital sobre necesidades,
motivaciones y limitaciones en el uso provechoso y seguro de las tecnologias de los
mayores consultados, el alumnado, con la guia docente, estara en disposicién de diseiar
un taller para la “Escuela Digital de Mayores”.

A modo de ejemplo y teniendo en cuenta las conclusiones del estudio del INE, que
reflejan que los mayores usan en gran medida los medios digitales para estar en
contacto con otras personas, se propone este taller que podria variar en funcién de los
resultados obtenidos en la encuesta a los mayores del entorno familiar, para adecuarse
en la medida de lo posible a los asistentes.

El taller se desarrollara a través de dos sesiones:
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e Una primera sesion formativa que permita a los mayores adquirir nociones bdsicas
sobre como utilizar las tecnologias digitales con confianza y seguridad para
comunicarse e interaccionar con su entorno familiar y social. En esta primera sesion
se abordaran, entre otros aspectos: cdmo crear una cuenta de correo electroénico,
como descargar e instalar aplicaciones de mensajeria instantanea y cémo usar estas
aplicaciones y configurar las opciones de privacidad de las mismas.

e Una segunda sesion formativa orientada a proteger sus dispositivos y a identificar
posibles engafios a través de diferentes propuestas en las que tengan que crear
contrasefias seguras y reconocer bulos o mensajes falsos que deben evitar difundir,
analizando la informacién y reconociendo los riesgos y la finalidad de estos
mensajes.

Actividad o proceso 5. Nos preparamos para el taller (3 sesiones)

Para el desarrollo de estas sesiones se sugiere familiarizar al alumnado con las
siguientes web de referencia y consultar los materiales didacticos que en ellas se
facilitan:

e Instituto Nacional de Ciberseguridad (INCIBE)
o Internet Segura for kids (is4k)

o Oficina de seguridad del internauta (OSI). Son de especial relevancia para el
contexto de esta situacion de aprendizaje los materiales de la campafia
"Experiencia Senior".

e Agencia Espafiola de Proteccion de datos (AEPD)

Sesion 1

Condiciones del servicio y configuracién de opciones de privacidad de apps. Sesidn
tedrico - practica para el alumnado, donde se abordaran cuestiones como éQué son las
condiciones del servicio? ¢ Qué debemos tener en cuenta para proteger nuestra
privacidad? o ¢Cémo configurar las opciones de privacidad o seguridad?

Sesion 2
Identificacion de medidas bdsicas de seguridad para incluir en la infografia del taller.

A modo de lluvia de ideas, se pondran en comun algunos consejos y medidas bdsicas de
seguridad para elegir de manera colaborativa las mdas adecuadas para el taller. Algunos
ejemplos podrian ser: crear contraseinas seguras, descargar informacién Unicamente de
sitios oficiales, desconfiar de archivos adjuntos sospechosos o provenientes de
desconocidos, evitar la interaccidn con enlaces o promociones demasiado atractivas,
evitar la conexidn a redes wifi publicas...

Ademas, en esta sesidon se proporcionaran recursos de ayuda para el alumnado:

e (Cémo crear una infografia? (Anexo 5)
e Derechos de autor y licencias de uso. (Anexo 6ay 6b)

Sesion 3

Busqueda de supuestos y casos practicos sobre riesgos y practicas basicas de seguridad.
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Finalmente, el alumnado, de manera individual, realizara una publicacién conjunta de las
tres sesiones en su portfolio digital en formato blog, podcast o video blog, reflexionando
sobre las cuestiones planteadas en el diario de sesiones (Anexo 9).

Actividad o proceso 6. ¢ Qué necesitamos para el taller? (1 sesion)

Para desarrollar las sesiones del taller el alumnado se distribuira en equipos de cinco
miembros para elaborar los distintos recursos necesarios:

e Guias digitales “paso a paso” en formato foto tutorial en los que se presente el
proceso que se debe seguir para:
o Crear una cuenta de correo electrénico (Equipo 1).
o Descargar, instalar y usar una aplicacion de mensajeria instantanea (Equipo 2).
o Funcionalidad de videollamada en la mensajeria instantanea (Equipo 3).
o Configurar las opciones de privacidad de esta aplicacién (Equipo 4).

e Infografia sobre consejos practicos de seguridad y privacidad - contrasefias robustas,
desconfiar de adjuntos sospechosos, enlaces o promociones demasiado atractivas, no
conectarse a redes wifi publicas, descargar en sitios oficiales, uso de etiqueta digital -
(Equipo 5)

e Supuestos practicos y ejemplos reales de phishing y cadenas de mensajes sospechosas
gue ayuden a comprender los riesgos y la necesidad de aplicar estas practicas de
seguridad sencillas (Equipo 6)

El alumnado de manera individual completara su diario de sesiones (Anexo 9) para
incluir en el portfolio digital de la materia en formato blog, podcast o video blog.

Actividad o proceso 7. ¢Cdmo nos organizamos? (3 sesiones)

Una vez que se han preparado los recursos para el desarrollo del taller, llega el momento
de organizar la puesta en practica del mismo. El alumnado, distribuido en equipos, se
encargara de realizar las diferentes tareas de organizacion y desarrollo.

Organizacién previa:

e Tareas de logistica: revision del aula donde se va a realizar el evento para comprobar
que la wifi, los ordenadores, el caiidn... estén listos para usarse (Equipol).
e Tareas de relaciones publicas:
o Realizacién de las invitaciones para que cada alumno o alumna invite a uno
o dos miembros de su familia que pertenezcan a la tercera edad (Equipo 2).
o Listado de participantes y confirmacién de asistencia -no mas de dos
familiares de la tercera edad por alumno/a- (Equipo 3).
o Recepcion y control de asistencia los dos dias del taller (Equipo 3).
e Tareas de comunicacion:
o Realizacién de un cartel publicitario (Equipo 4).
Recurso de ayuda ¢Cémo crear un cartel publicitario? (anexo 7)
o Difusién anterior al evento con un anuncio en la web del instituto (Equipo 5).
o Difusién posterior del evento en las redes sociales del centro (Equipo 5).
o Creacion del cuestionario de satisfaccidn para los asistentes (Equipo 6).

Desarrollo:

e Tareas de imparticién del taller (todos los equipos):
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En la 12 sesion del taller:

Cada equipo presentard su guia didactica mientras los demas alumnos asesoran. Se
realizard una copia para cada asistente de las guias digitales y las imagenes se
proyectaran a gran tamafio en la pantalla del proyector.

En la 22 sesidn del taller:

Presentacién de infografia sobre consejos practicos de seguridad y uso de etiqueta
digital. Ejemplificacion y supuestos practicos. Dinamica para poner a prueba a los
asistentes al taller y que comprueben sus habilidades a la hora de detectar fraudes que
les puedan llegar por correo o aplicaciones de mensajeria.

Aquellos asistentes que sean usuarios mas avanzados en el uso de las tecnologias podran
guiar en su proceso a aquellos que tienen menos competencia digital.

Una vez haya finalizado la “Escuela Digital de Mayores” los asistentes rellenardn un
cuestionario de satisfaccion anénimo para conocer su valoracién y propuestas de
mejora. Se informara sobre los aspectos relativos a la privacidad:

e Laencuesta es andnimay no recaba datos personales.
e Lainformacion solo se utilizara con fines educativos en la actividad del taller.
e No se cedera informacion ni datos personales a terceros.

Actividad o proceso 8. ¢Qué he aprendido?

El alumnado realizara en su portfolio digital |la reflexién sobre los aprendizajes
desarrollados durante el taller en formato blog, podcast o video blog (anexo 9) y
completara su autoevaluacién (anexo 10).

Recursos materiales

e Dispositivos digitales con conexidn a internet.
e Proyectory pantalla.
e Herramientas digitales gratuitas:

Mural interactivo.

Presentaciones interactivas e infografias.
Editor de texto.

Hola de calculo.

Editor de imagen.

Editor de video

e Aula flexible para las diferentes dindmicas grupales.

o O O O O

Productos evaluables

e Exposicion oral a través de la técnica Elevator Pittch para la solicitud de autorizacion.
e Creacidn de recursos necesario para el taller:
o Foto tutoriales

o Infografia
o Presentaciones

e Desarrollo del taller digital para personas mayores.
e Portfolio digital (Diario de sesiones).
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Técnicas e instrumentos de evaluacién
e Técnicas de evaluacién
o Observacion directa sistematica.
o Interaccién y preguntas al alumnado.
o Andlisis de las producciones del alumnado.

e Instrumentos de evaluacion
o Escala de valoracion del grado de adquisicién de los aprendizajes

esperados.
Diana de coevaluacién.
Portfolio digital: Diario de sesiones y ficha de autoevaluacion.

Evaluacion de la situacion de aprendizaje (practica docente)

e Evaluacién del disefio:
Adecuacién de las actividades para el logro de las competencias especificas.

o Coherencia con los principios del Disefio Universal para el Aprendizaje.
o ldoneidad de las estrategias metodoldgicas y de los recursos empleados.
o Pertinencia de la organizacion de los espacios, la temporalizacion de las

actividades y el agrupamiento del alumnado.

e Evaluacién de la implementacion:
Cumplimiento de la temporalizacién.

o Ambiente de cooperacion y aprendizaje generado en el aula.
o Eficacia de las medidas de individualizacion de la ensefianza.
o Implementacion de los criterios e instrumentos de evaluacion.

e Propuestas de mejora:

Anexos

Adquieren la categoria de anexos todos los documentos necesarios para implementar la
SA (textos, mapas, esquemas, bibliografias, infografias, material audiovisual, enlaces
web, rubricas...).

e Recursos de ensefianza — aprendizaje
o Anexo 1: Video motivador.
o Anexo 2: Preguntas sobre el uso de los medios digitales en el colectivo de
las personas mayores.
Anexo 3: Conclusiones de un estudio del INE.
Anexo 4: §Como elaborar un Elevator pitch?
Anexo 5: §Como crear una infografia?

o O O O

Anexo 6: Propiedad intelectual y Licencias de uso (6a,6b)
o Anexo 7: ¢COmo crear un cartel publicitario?

e Anexos de evaluacién
o Anexo 8: Diana coevaluacidn Elevator Pitch.
o Anexo 9: Diario de sesiones.
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o Anexo 10: Ficha de autoevaluacion.
o Anexo 11: Escala de valoracion de los aprendizajes esperados.
e Fuentes documentales:
o Iniciativa ciudadana “Soy Mayor, no idiota”
o Anuncio de la campafia “Levanta la cabeza” | Fundacién Atresmedia
o Campafia Levanta la cabeza por una digitalizacién universal | Fundacion
Atresmedia
Encuesta Instituto Nacional de Estadistica | INE
Elevator Pitch | Educaixa
Instituto Nacional de Ciberseguridad | INCIBE
Internet Segura for Kids |is4k
Oficina de seguridad del internauta | Experiencia senior

o O O O O O

Agencia Espafiola de Proteccion de Datos | AEPD
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